POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS PERSONALES
ASESORIA LEGAL EMPRESARIAL SAS

OBJETIVO

El objetivo de la presente Politica de Privacidad y Proteccién de Datos Personales, (en adelante “Politica de
Privacidad”), es dar cumplimiento a la Ley Estatutaria No. 1581 de 2012, su Decreto Reglamentario 1074 de
2015 (Capitulo 25) y demas normas que rigen la Proteccion de Datos Personales, o aquellas que las
complementen, sustituyan, modifiquen o deroguen y en especial, garantizar el derecho de Habeas Data de los
Titulares de Datos Personales.

ALCANCE

La presente Politica de Privacidad es aplicable tanto ASESORIA LEGAL EMPRESARIAL SAS, en adelante “la
COMPANIA” en calidad de Responsable del Tratamiento y a sus empleados directos e indirectos, como a
todas aquellas terceras personas naturales o juridicas a quienes Transmita o Transfiera Datos Personales de
los Titulares que comprenden los Grupos de Interés del Responsable del Tratamiento, cuando estos realicen
algun Tratamiento sobre los mismos. En su calidad de Responsable, la Empresa podra suscribir contratos de
transmision de datos personales con uno o varios Encargados, para el tratamiento de los datos personales.
En estos casos, el Encargado se comprometera a (i) dar aplicacion a las obligaciones del Responsable bajo la
presente politica; (ii) realizar el tratamiento de datos de acuerdo con la finalidad que los titulares hayan
autorizado descritas en esta politica de tratamiento; y (iii) cumplir las demas obligaciones que las leyes sobre
la materia le impongan.

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO
NOMBRE: ASESORIA LEGAL EMPRESARIAL SAS.

NIT: 901241032-8

DIRECCION: Calle 93 # 11a — 28 Of. 601 Bogota, Colombia
CORREO ELECTRONICO: contacto@integrale.com.co
TELEFONO: (601) 744 1803

DEFINICIONES
Para los efectos de la presente Politica de Privacidad, se entendera por:

* Autorizacién: Consentimiento previo, expreso e informado del Titular de Datos Personales para llevar a cabo
el Tratamiento de sus datos personales, la cual puede ser recolectada de manera (i) escrita, (ii) oral o (iii)
mediante conductas inequivocas, que permitan concluir de manera razonable que este otorgé la autorizacion.

* Aviso de Privacidad: Documento fisico, electrénico o en cualquier otro formato generado por el Responsable
del Tratamiento, que se pone a disposicién del Titular para el Tratamiento de sus datos personales, mediante
el cual se comunica al Titular la informacion relativa a la existencia de las politicas de Tratamiento de
informacion que le seran aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que
se pretende dar a los Datos Personales.

» Base de Datos: Conjunto organizado de datos personales fisico o electrénico (digital) que sea objeto de
Tratamiento manual o automatizado.

Clientes: Persona natural o juridica, publica o privada con los cuales ASESORIA LEGAL EMPRESARIAL SAS
tiene una relacién comercial.

+ Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. Son algunos ejemplos de datos personales los siguientes: nombre, cédula de
ciudadania, direccion, correo electrénico, nimero telefénico, estado civil, datos de salud, huella dactilar,
salario, bienes, estados financieros, etc. La naturaleza de los Datos Personales puede ser publica,
semiprivada, privada o sensible.
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+ Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.

» Dato Publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucion Politica y aquel
gue no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio, a su calidad de comerciante o de servidor publico y aquellos que puedan
obtenerse sin reserva alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales, que no estén sometidos a reserva.

» Datos Sensibles: Son aquellos que afectan la intimidad del Titular de Datos Personales o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos (entre otros, la captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.).

» Datos Semiprivados: Son aquellos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas a la sociedad en
general. Se entiende por dato semiprivado, entre otros, la informacién relacionada con seguridad social y con
el comportamiento financiero y crediticio.

» Derecho de Habeas Data: Conforme a lo dispuesto por el articulo 15 de la Constitucién Politica de Colombia,
es el derecho que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

» Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de Datos Personales por cuenta del Responsable del Tratamiento. En los eventos
en que el Responsable no ejerza como Encargado de la Base de Datos, se identificard expresamente quién
sera el Encargado. Para los efectos de la presente Politica de Privacidad, se entienden como Encargados del
Tratamiento los reportados en el Registro Nacional de Bases de Datos.

» Grupos de Interés: Para los efectos de la presente Politica de Privacidad, se entenderan como Grupos de
Interés todos los grupos de personas naturales respecto de las cuales el Responsable del Tratamiento y/o los
Encargados del Tratamiento realicen algun Tratamiento de Datos Personales.

» Oficial de Proteccion de Datos Personales: Persona o Area Responsable de atender las Quejas y Reclamos
gue se presenten en materia de Proteccion de Datos Personales, designada en la Politica de Privacidad.

* PQR S: Peticiones, consultas y reclamos en materia de Proteccion de Datos Personales.

» Procesar: Someter los datos personales a una serie de operaciones programadas, con un fin especifico de
acuerdo con el objeto social de la Empresa.

* Proteccién de Datos: son todas las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

* Reclamo: Solicitud del Titular de los datos o de las personas autorizadas por éste o por la Ley para corregir,
actualizar o suprimir sus datos personales o para revocar la autorizacion en los casos establecidos en la Ley.

* Reproducir: Obtener copia, en uno o en muchos ejemplares, de los datos personales que son obtenidos.
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma en asocio con
otros, decida sobre la Base de Datos y/o el Tratamiento de los datos. Para los efectos de la presente Politica

de Privacidad, se entiende como Responsable del Tratamiento a ASESORIA LEGAL EMPRESARIAL SAS.

» Titular: Para los efectos de la Ley 1266 de 2008, es la persona natural o juridica a quien se refiere la
informacion que reposa en un banco de datos y sujeto del derecho de habeas data y demas derechos y
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garantias consagrados en dicha Ley y las normas que la complementen, modifiquen, sustituyan o deroguen.
Para los efectos de la Ley 1581 de 2012, es la persona natural cuyos datos personales sean objeto de
Tratamiento.

* Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento
de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a
su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

 Transmisién: Tratamiento de Datos Personales que implica la comunicacion de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.

+ Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, actualizacion, uso, circulacion,

PRINCIPIOS APLICABLES PARA EL TRATAMIENTO DE DATOS PERSONALES

Los siguientes, son los Principios Rectores en materia de Proteccion de Datos Personales, y aplicaran al
Tratamiento que realicen el Responsable de Tratamiento, sus empleados y todas aquellas terceras personas
naturales o juridicas a quienes Transmita o Transfiera Datos Personales de los Titulares que comprenden sus
Grupos de Interés, cuando estos realicen algun Tratamiento sobre los mismos:

* PRINCIPIO DE LEGALIDAD: El Tratamiento a los Datos Personales se realizara de acuerdo con los
requerimientos legales establecidos en la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios.

* PRINCIPIO DE FINALIDAD: EI Tratamiento de los Datos Personales debe obedecer a una finalidad legitima
de acuerdo con la constitucidn y la Ley, la cual debe ser informada al Titular y seran utilizados con un propdsito
especifico y explicito el cual debe ser informado al Titular. El Titular sera informado de manera clara, suficiente
y previa acerca de la finalidad de la informacion suministrada.

* PRINCIPIO DE LIBERTAD: El Tratamiento s6lo puede llevarse a cabo con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento. Quedan exceptuados de este principio
los Datos Publicos, los cuales podran ser objeto de Tratamiento sin que se requiera autorizacion del Titular,
conforme a lo dispuesto por la Ley 1581 de 2012 y su Decreto Reglamentario 1074 de 2015.

* PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

* PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el derecho del Titular a obtener en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

+ PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento de datos personales solo podra
realizarse por las personas autorizadas por el Titular y/o por las personas previstas en la Ley.

* PRINCIPIO DE SEGURIDAD: La informacién sujeta a Tratamiento, se debera proteger mediante el uso de
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros,
evitando su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

* PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el Tratamiento de datos
personales, estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el Tratamiento.

TIPO DE INFORMACION SUJETA A TRATAMIENTO

La informacién obtenida por la Empresa sujeta a tratamiento podra referirse, entre otros, a:



a) Clientes o Potenciales Clientes:

Se refiere a los datos de las personas naturales a quienes la Empresa les vende productos o les presta
servicios en desarrollo del objeto social y que son necesarios para cumplir con las obligaciones legales y/o
contractuales tales como facturacién, reportes de pagos o que por ley o por politicas internas se tiene la
obligacion de realizar; para la atencion de consultas, peticiones y/o solicitudes; para iniciar y/o atender acciones
ylo reclamos. Para el mantenimiento y desarrollo de la relacion comercial; para llevar a cabo actividades de
Mercadeo, promocién o publicidad; realizar actividades de inteligencia de Mercados, evaluar habitos de
consumo, realizar encuestas, enviar mensajes de texto, realizar campafias de fidelizacion, realizar alianzas
comerciales para generar valores agregados, dar a conocer noticias e informacién de los productos y/o
servicios de la Compafiia y de interés general; para cumplir con las normas de conocimiento del cliente exigidas
por el sistema financiero y las normas de prevencion del lavado de activos y financiacion del terrorismo; para
verificar deudas con el estado; para indagar sobre sus bienes.

La Empresa recolectara los siguientes datos personales:
e Nombres y apellidos completos.

e Tipo y numero del documento de identidad (registro civil, tarjeta de identidad, cédula de ciudadania,
pasaporte, cédula de extranjeria o carnet diplomatico).

¢ Lugar y fecha de nacimiento, nacionalidad.
¢ Edad, sexo, estado civil e idiomas que habla.
e Escolaridad, profesién y ocupacion.

¢ Direccion fisica habitual, direccién de correo electrénico, nimero de teléfono fijo, celular y fax.

b) Contratistas y Proveedores:

Se refiere a los datos de las personas naturales que tienen un vinculo contractual y comercial con la Empresa,
para el cumplimiento de obligaciones legales y/o contractuales, tales como pagos, reportes de pagos, reportes
gue por ley o por politicas internas tiene la obligacion de realizar, atenciéon de consultas, peticiones y/o
solicitudes; para iniciar o atender acciones y/o reclamos; para realizar auditorias, enviar invitaciones para
participar en proceso de contratacién, para solicitar cotizaciones y/o informacién sobre productos y servicios,
identificacion de ingresos, seguimiento a cumplimiento de obligaciones a cargo de Contratistas.

La Empresa recolectard los siguientes datos personales:

o Nombre del Contratista y/o Proveedor o razon social, nimero de identificacion o NIT, lugar de domicilio,
direccion, teléfonos, fax, correo electronico;

¢ Nombre del gerente o representante legal y direccion, teléfonos, fax, correo electrénico;

e Nombre del gerente o coordinador de ventas o quien haga sus veces, direccion, teléfonos, fax, correo
electrénico;

* Nombre del asignado para el recaudo de cartera, correo electronico; Informacion tributaria;

¢ Informacion bancaria que incluye nombre del titular de la cuenta bancaria, nimero de la cuenta bancaria y
nombre o cédigo del banco.

c) Accionistas, Empleados y Exempleados:

Para cumplir con las obligaciones laborales a cargo de ASESORIA LEGAL EMPRESARIAL SAS., tales como
pagos de némina, pagos y reportes al sistema general de seguridad social en salud y pensiones, atencién de
consultas, peticiones, solicitudes, acciones y reclamos. Ademas, se utilizan para el desarrollo de actividades
de la compafiia con sus empleados tales como capacitaciones, otorgamientos de créditos, actividades de
recreacién, envié de comunicaciones corporativas, realizar alianzas comerciales para generar valores



agregados para los empleados y demas actividades que se requieran en el normal desarrollo de la organizacion
y el cumplimiento de las normas, reglamentos y actividades con sus empleados. Se refiere a los datos de las
personas naturales que se vinculan laboralmente con la Empresa.

La Empresa recolectara los siguientes datos personales:

e Nombre e identificacién del trabajador y grupo familiar, direccién, teléfono, nombre de coényuge o
comparfiero(a) permanente y beneficiarios, nombre e identificacién de hijos, historia médica, afiliaciones a la
seguridad social, pdliza médica, edad, fecha de nacimiento, informacion de estudios, estado de salud,
medicamentos que utilizan, autorizaciones médicas, entre otros;

¢ Hoja de vida, educacion, experiencia, vinculos con entidades, vinculos con empresas;
e Salario y otros pagos;

¢ Aportes pensionales;

¢ Saldo de deudas;

¢ Procesos judiciales, embargos;

¢ Informacién de afiliacién a fondos de empleados, gremiales;
e Contrato laboral;

o Historia laboral del trabajador;

¢ Informe de evaluacion sicolégica;

e Historia clinica ocupacional del trabajador;

¢ Huella dactilar;

e Registro fotografico

¢ Pertenencia a sindicatos.

Si dentro de la informacion recolectada se encuentran datos sensibles, la Empresa le informara al Titular la
calidad de dicho dato sensible y la finalidad del tratamiento, y s6lo seran tratados con su consentimiento previo,
expreso e informado. Por tratarse de datos sensibles el Titular no esta obligado a autorizar su tratamiento y la
Empresa no podra darle a dichos datos sensibles un tratamiento diferente, excepto cuando:

e El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacién;

e El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion;

¢ El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte
de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del Titular;

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial;

¢ El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.

d) Consumidores o potenciales consumidores de nuestros Productos:

Para cumplir con las obligaciones a cargo de la Compafia en materia de calidad de los productos, para la
atencién efectiva de consultas y/o reclamos de consumidores y como informacion estadistica; para realizar
actividades de mercadeo, promocién o publicidad, realizar encuestas, enviar mensajes de texto, realizar
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campafias de fidelizacion, realizar alianzas comerciales para generar valores agregados, evaluar habitos de
consumo, dar a conocer noticias e informacidén de los productos y/o servicios de ASESORIA LEGAL
EMPRESARIAL SAS, y de interés general.

TRATAMIENTOS A LOS CUALES SERAN SOMETIDOS LOS DATOS PERSONALES Y SUS FINALIDADES

En cumplimiento de procesos y politicas corporativas, ASESORIA LEGAL EMPRESARIAL SAS. puede
requerir, transmitir o transferir dichos datos a sus compafiias matrices, vinculadas, filiales y/o subsidiarias en
Colombia y/o en el exterior. La recoleccibn de datos personales por parte de ASESORIA LEGAL
EMPRESARIAL SAS, se limitara a aquellos datos personales que son pertinentes para la finalidad para la cual
son recolectados o requeridos. Salvo en los casos expresamente previstos en la Ley, no se recolectaran datos
personales sin autorizacién del Titular, ni se utilizaran medios engafiosos o fraudulentos para recolectar y
garantizar el debido tratamiento de datos personales. El Tratamiento de datos incluye la recoleccion,
almacenamiento, administracion, utilizacion, transferencia, transmisién y destruccion, en la forma permitida por
la ley

Los datos personales seran obtenidos a través de los documentos que suscribe la Empresa con sus clientes,
proveedores, contratistas y empleados, tales como formatos de vinculacién de clientes, formularios de solicitud
de servicios, registros en pagina web, érdenes de compra, facturas de venta, hojas de vida, contratos, listados
de asistencia a eventos y demas canales de comercializacion y contacto.

La informacion referente a los datos personales de los titulares serd utilizada con las siguientes finalidades:
* Finalidades generales para el tratamiento de datos personales de todos los grupos de interés

» Almacenamiento de informacion y/o Datos Personales en archivos fisicos o servidores propios y/o de
terceros, ubicados dentro o fuera del pais, en paises considerados por la Superintendencia de Industria y
Comercio como seguros o0 aquellos que no lo sean, siempre y cuando los Encargados del Tratamiento que
almacenen la informacioén contengan politicas de confidencialidad, privacidad y proteccién y custodia de la
informacion y se suscriba con estos un Contrato de Confidencialidad y Transmision de Datos Personales.

* Registro de entrada y salida de documentos.

* Andlisis y elaboracion de programas que generen un impacto social para los Grupos de Interés del
Responsable del Tratamiento.

» Convocatoria y ejecucion de programas, reuniones, capacitaciones y eventos, asi como la conservacion de
registros documentales de los mismos, tales como listas de asistencia, fotografias, grabaciones de voz y/o
videos.

+ Elaboracion y materializacién de encuestas y entrevistas.

» Envio de comunicaciones relacionadas con las finalidades contenidas en la presente Politica de Privacidad,
el objeto social del Responsable del Tratamiento o aliados estratégicos, publicidad, marketing, promociones,
eventos, comercializacién y promocion de productos y/o servicios, concursos y campafias de actualizacion de
datos e informacién de cambios en el tratamiento de datos personales, de fidelizacion, rifas, juegos y
espectaculos, actualizaciones de contenido en el sitio web, alianzas y beneficios, a través de los datos de
contacto profesionales, empresariales y/o personales de los Titulares, incluyendo, pero sin limitarse a teléfono
fijo y/o movil, correo fisico y/o electronico, mensajes de texto SMS y/o MMS, redes sociales, medios
electrénicos y/o cualquier otro medio de comunicacion.

» Controles, estadisticas e histéricos de las relaciones mantenidas con los Titulares de los diferentes Grupos
de Interés.

* Registro y control de acceso e ingreso a las instalaciones del Responsable del Tratamiento.



» Soporte en procesos de auditorias internas y/o externas, revisorias fiscales, asesorias, consultorias e
implementacién de planes de mejora.

« Cumplimiento de normas vigentes.
* Reportes a autoridades administrativas y judiciales competentes.

* Atencidon y seguimiento de requerimientos realizados por autoridades administrativas y judiciales
competentes.

« Atencion y seguimiento de requerimientos realizados por organismos de control sobre Datos no Sensibles,
Privados y/o Sensibles.

* Gestion de procedimientos administrativos de planeacion, organizacion, direccion y

» Cumplimiento a las obligaciones derivadas de los contratos suscritos entre el Responsable del Tratamiento
y los Titulares, o con los contratantes o empleadores de estos.

* Publicaciones y comunicaciones internas o externas.

» Gestion financiera y administrativa, creacion de terceros y registro en las bases de datos del Responsable
del Tratamiento.

* Gestion fiscal, econdmica y contable.
» Con propésitos de seguridad o prevencion de fraude.

* Remisién de informacién a los Titulares, relacionada con el objeto social del Responsable del Tratamiento o
de sus aliados estratégicos.

* Atencion de PQR'’s presentadas por los Titulares o por quienes acrediten legitimacion para hacerlo.
* Finalidades indicadas en la autorizacién otorgada por el Titular y/o en los Avisos de Privacidad.
« Evaluar la calidad del servicio.

* Finalidades para el tratamiento de datos personales de aspirantes, empleados directos e indirectos, activos
e inactivos y sus familias

» Administrar y operar, directamente o por conducto de terceros, los procesos de seleccion y vinculacién de
personal, incluyendo la evaluacion y calificacion de los participantes y la verificacion de referencias laborales
y personales, y la realizacion de estudios de seguridad;

* Desarrollo del proceso de seleccion y promocién de personal, analisis de hojas de vida, validacion de titulos,
referencias laborales y/o personales, entrevistas y pruebas médicas, psicotécnicas y de competencias que se
requieran.

» Conservacion de hojas de vida y resultados de los procesos de seleccion para futuros procesos de vinculacion
de personal y/o por cumplimiento de norma legal vigente.

* Vinculacion laboral, suscripcion de contratos y acuerdos de modificacién de contratos laborales y de
aprendizaje.

* Registro de informaciéon de empleados directos e indirectos, activos e inactivos, pensionados y de sus
familias, para el desarrollo de las actividades de afiliacion y pago de seguridad social y parafiscales, némina,
primas y bonificaciones, vacaciones, reconocimiento de derechos pensionales y liquidaciones.

» Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su terminacion, y las
demas prestaciones sociales a que haya lugar de conformidad con la ley aplicable;



» Expedicion de certificaciones laborales y de practicas laborales.
« Actividades de clima, cultura organizacional y bienestar de los empleados directos e indirectos y sus familias.

» Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los recursos informaticos
del empleador y dar soporte para su utilizacién;

* Gestion de permisos, licencias y autorizaciones.

» Gestidon de sanciones, amonestaciones, llamadas de atencion, descargos y despidos con o sin justa causa.
« Cumplimiento de obligaciones del Responsable del Tratamiento, en virtud de las normas legales vigentes.
 Capacitacién y formacion al personal directo e indirecto.

 Evaluaciones de competencias y desempefio.

» Descuentos al salario permitidos en normas vigentes y practica y registro de embargos por requerimiento de
autoridad competente.

» Entrega de dotacion.

« Contratacion con terceros de servicios que beneficien a los empleados directos e indirectos y sus familias.

» Cumplimiento de las normas vigentes en temas de salud y seguridad en el trabajo y medio ambiente, entre
otras, recopilacion y analisis de informacién de salud y perfil socio demogréafico de los empleados directos e

indirectos, activos e inactivos.

» Reservas hoteleras, tiquetes aéreos o terrestres, entrega de vales de gasolina y peajes, viaticos y solicitud
de vehiculos, entre otros, en caso de traslado por parte de los empleados directos e indirectos.

» Suministro de informacion a Contratistas y Proveedores, para la ejecucion de los contratos suscritos entre
estos y el Responsable del Tratamiento.

« Control de horarios.

» Creacién y administracién de usuarios y contrasefias para el ingreso a los diferentes aplicativos, equipos
tecnolégicos y de computo del Responsable del Tratamiento y cuentas de correo electrénico.

* Creacion y control de acceso y modificacion de documentos almacenados en carpetas compartidas.
* Custodia y gestién de informacion y bases de datos.

« Identificacion y seguimiento de riesgos en la salud y seguridad en el trabajo, ingresos y egresos de personal,
némina y ascensos.

* Realizacion de programas de promocion y prevencion en salud y riesgos laborales.

* Transferencia de comprobante de pago de aportes al sistema de seguridad social y parafiscales y constancia
de capacitaciones realizadas a los colaboradores, remitida a los Contratantes del Responsable del
Tratamiento, cuando se requiera para el pago de bienes y/o servicios prestados por éste ultimo en calidad de
Contratista y/o Proveedor.

Finalidades para el tratamiento de datos personales de clientes, prospectos y sus colaboradores:

* Analisis de comportamiento y segmentacion del mercado.

» Ofrecimiento y cotizacién de bienes y/o servicios del Responsable del Tratamiento y/o de sus aliados
estratégicos.



* Suscripcion, modificacion y ejecucion de contratos.

» Cumplimiento de obligaciones legales y contractuales.

* Gestidn de facturacién y cobro de bienes y/o servicios.

* Gestion de recuperacion de cartera mediante el cobro persuasivo, extrajudicial y/o judicial.

* Actualizacion de saldos, reintegro de valores cobrados en caso de venta de cartera o paz y salvo del cliente
final.

* Fidelizacion de clientes, analisis de perfiles, prospeccidon comercial.

» Para la determinacién de obligaciones pendientes, la consulta de informacién financiera e historia crediticia
y el reporte a centrales de informacién de obligaciones incumplidas, respecto de sus deudores

* Histdrico de relaciones comerciales.

* Transmision y Transferencia de datos de contacto a los Encargados del Tratamiento, Contratistas y
Proveedores y/o Aliados estratégicos, para que Traten los Datos Personales del Titular, para los fines indicados
en la Presente Politica de Privacidad.

* Evaluacion de la calidad de los bienes y/o servicios prestados por el Responsable del Tratamiento.

* Custodia y gestidn de informacion y bases de datos.

Finalidades para el tratamiento de datos personales de proveedores, contratistas y sus colaboradores:

* Solicitud, recoleccién y analisis de cotizaciones y/u ofertas.

« Para hacer el registro en los sistemas de LA COMPANIA;

« Solicitud de referencias y certificados de terceros. « Gestién de compra de bienes y/o servicios.

* Verificacion de requisitos juridicos, técnicos y/o financieros

» Cumplimiento de obligaciones legales y contractuales.

* Gestién de facturacion y pago de bienes y/o servicios.

* Evaluacion de los Contratistas y Proveedores.

« Contacto con los Proveedores y Contratistas o sus colaboradores, para el desarrollo de los contratos suscritos
u 6rdenes de servicio y/o compra emitidas, hasta su terminacion.

« Verificacion del pago de salarios y prestaciones sociales de los Contratistas y Proveedores y de sus
colaboradores.

* Verificacion de cumplimiento de normas de salud y seguridad en el trabajo y medio ambiente — SSTA.
« Verificacion de cumplimiento de las normas que rigen la Proteccién de Datos Personales.

« Control de inventarios.

* Historico de relaciones comerciales.

» Expedicion de referencias comerciales.



 Gestidon de sanciones, amonestaciones, llamadas de atencion y exclusiones.

» Creacién y administracién de usuarios y contrasefias para el ingreso a los diferentes aplicativos, equipos
tecnologicos y de computo del Responsable del Tratamiento y cuentas de correo electrénico.

* Custodia y gestién de informacion y bases de datos.

* Validacion de referencias.

* Realizacion de capacitaciones a los proveedores y contratistas.

Finalidades para el tratamiento de datos personales de accionistas y miembros de junta directiva:

« Para el reconocimiento, proteccién y ejercicio de los derechos de los accionistas de LA COMPANIA;
» Para eventualmente contactar, via correo electronico, o por cualquier otro medio, a los accionistas para las
finalidades anteriormente mencionadas;

» Envio de informacion relacionada con las actividades propias del Responsable del Tratamiento.

» Convocatoria a Junta Directiva.

* Pago de honorarios a Miembros de Junta Directiva.

» Modificaciones, adiciones y cambios en general relacionados con aspectos legales Y accionarios.

* Registros notariales.

* Gestién de pago de dividendos y utilidades de accionistas.

« Custodia y gestion de informacién y bases de datos. Finalidades para el tratamiento de datos personales de
aliados estratégicos:

» Cumplimiento de obligaciones legales y contractuales.

» Cumplimiento de normativa juridica y legal que regulen los contratos suscritos.

* Custodia y gestién de informacion y bases de datos.

* Gestién de facturacion y pago por la prestacion de servicios.

» Conservacion de la informacion para fines histéricos y estadisticos.

« Elaboracion y desarrollo de contratos que medien la relacidn prestacional que se genere con los terceros.
* Verificacion de cumplimiento de las normas que rigen la Proteccién de Datos Personales.

 Contacto con los Aliados estratégicos o sus colaboradores, para el desarrollo de los contratos suscritos, hasta
su terminacién.

La Empresa podra designar Encargados para que realice el tratamiento de los datos personales de acuerdo
con las finalidades antes descritas, y en particular para el cumplimiento de obligaciones legales, la
administracion de la nomina, y para fines contables y comerciales, estos Ultimos comprenden toda actividad
encaminada a presentar ofertas, promociones, productos, anuncios, publicidad, oportunidades, sorteos,
campafas, programas de lealtad, fidelizacion, retencion de clientes; y en general informacion de productos y
servicios de la Empresa que puedan ser de interés de los clientes y usuarios.



La Empresa podra ceder (transferir) la Informacién contenida en sus bases de datos como parte de los activos
de la Empresa en caso de que la Empresa o partes del negocio fuesen vendidas, fusionadas o adquiridas por
terceros.

Sin perjuicio de las anteriores autorizaciones por parte del Titular, la Empresa se compromete al cumplimiento
de su obligacion de privacidad de los datos, tomando todas las medidas de indole técnico, organizativo y de
seguridad necesarias para evitar su alteracion, pérdida, tratamiento o acceso no autorizado segun lo
establecido en la Ley 1581 de 2012 y en el Decreto 1377 de 2013.

VIII. DERECHOS DE LOS TITULARES
Son derechos de los Titulares de Datos Personales, los siguientes:

» Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

« Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando expresamente se exceptlie
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

« Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto al uso
gue le ha dado a sus datos personales.

* Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley 1581 de
2012 y las demés normas que la modifiquen, adicionen o complementen.

» Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la Superintendencia
de Industria y Comercio hay determinado que en el Tratamiento el Responsable o Encargado ha incurrido en conductas
contrarias a la Ley 1581 de 2012 y a la constitucién.

 Acceder en forma gratuita a los datos personales que hayan sido objeto de Tratamiento: al menos una vez cada mes
calendario, y (ii) cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la informacion
gue motiven nuevas consultas.

* La solicitud de supresién de la informacion y la revocatoria de la autorizacion no procederan cuando el Titular tenga
un deber legal o contractual de permanecer en la base de datos.

Los titulares podran ejercer los derechos descritos en esta seccién, presentar reclamos o solicitudes para conocer,
actualizar, rectificar y suprimir informacién y revocar la autorizacion; y solicitar prueba de sus autorizaciones enviando
un correo electrénico a contacto@integrale.com.co 0 mediante peticidn escrita a la direccion fisica indicada en la
presente politica.

a) Consultas: ASESORIA LEGAL EMPRESARIAL SAS., debe atender las consultas en un término de quince (15) dias
hébiles contados a partir de la fecha que se recibié la solicitud. Cuando no fuere posible cumplir con este tiempo, se
debera informar al interesado expresando los motivos del retardo y la fecha en que se atendera la consulta en un
término no mayor a cinco (5) dias habiles siguientes al vencimiento del primer término.

b) Reclamos: El Titular o causahabiente que considere que la informacién contenida en una base de datos debe ser
objeto de correccion, actualizacién o supresién, o cuando advierta el presunto incumplimiento de cualquiera de los
deberes contenidos en la ley, podra presentar un reclamo a ASESORIA LEGAL EMPRESARIAL SAS., el cual sera
tramitado bajo las siguientes reglas: i) El reclamo se formulard mediante solicitud al correo electrénico contenido en la
presente politica con la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y
acompafando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, ASESORIA LEGAL
EMPRESARIAL SAS., requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del mismo para
gue subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacién requerida, se entendera que ha desistido del reclamo; ii) Una vez recibido el reclamo completo, se
incluird en la base de datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor
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a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido; iii) El término maximo
para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término; iv) El Titular o causahabiente podréa elevar queja ante la Superintendencia
de Industria y Comercio, una vez haya agotado el tramite de consulta o reclamo ante ASESORIA LEGAL
EMPRESARIAL SAS Revocatoria de la autorizacién y/o supresion del dato: Los Titulares podran en todo momento
solicitar a ASESORIA LEGAL EMPRESARIAL SAS., la supresion de los datos personales a que se refiere la Ley 1581
de 2012 y/o revocar la autorizacion otorgada para el Tratamiento de los mismos, mediante la presentacién de un
reclamo, de acuerdo con el Procedimiento indicado en esta Politica. Si vencido el término legal respectivo, ASESORIA
LEGAL EMPRESARIAL SAS., no hubiere eliminado los datos personales, el Titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacién y/o la supresion de los datos
personales. No obstante, lo anterior, los datos personales deberan ser conservados cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

IX. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

La Empresa como Responsable tiene facultades para definir los fines y los medios esenciales para el tratamiento del
dato personal, incluido quienes actuaran como fuentes y usuarios (Sentencia C - 748 de 2011), en consecuencia, la
Empresa podra suministrar los datos personales a proveedores de productos y servicios, utilizarlos de cierta manera,
designar Encargados, celebrar contratos de transmision y transferencia, atendiendo los siguientes deberes:

 Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas Data.

« Solicitar y conservar por cualquier medio y en las condiciones previstas en la Ley 1581 de 2012, copia de la respectiva
autorizacion otorgada por el Titular.

« Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la
autorizacion otorgada.

» Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

« Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

 Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

* Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

» Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo tratamiento esté previamente
autorizado de conformidad con lo previsto en la Ley 1581 de 2012.

« Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular.

* Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

» Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley 1581 y
en especial, para la atencién de consultas y reclamos.

* Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por parte del
Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

« Informar a solicitud del Titular sobre el uso dado a sus datos.

* Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de seguridad y existan
riesgos en la administracion de la informacion de los Titulares.

» Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.



En caso de que el Responsable suscriba contratos de transferencia, contratos de transmision de datos personales o
designe Encargados para el tratamiento de los datos personales, el Responsable verificard que el Encargado se
comprometa a (i) dar aplicacion a las obligaciones del Responsable bajo la presente politica; (ii) realizar el tratamiento
de datos de acuerdo con la finalidad que los titulares hayan autorizado, descritas en esta politica de tratamiento; y (iii)
cumplir las demas obligaciones que las leyes sobre la materia le impongan.

De manera excepcional, La Empresa, podra hacer transferencia de datos personales en los siguientes casos:
¢ Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;

¢ Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia sea parte,
con fundamento en el principio de reciprocidad;

e Transferencias necesarias para la ejecucion de un contrato entre el Titular y La Empresa, o para la ejecucion de
medidas precontractuales siempre y cuando se cuente con la autorizacion del Titular;

¢ Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

X. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

El Encargado deberd cumplir con las obligaciones del Responsable bajo estas politicas y realizar el tratamiento de los
datos personales de acuerdo a las finalidades autorizadas por el titular, garantizando la confidencialidad de los datos
y la seguridad de las bases de datos que los contengan.

Igualmente, el Encargado deberé abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

XI. AUTORIZACION:

LA COMPANIA solicitara autorizacion previa, expresa e informada a los Titulares de los Datos Personales sobre los
gue requiera realizar el Tratamiento.

Esta manifestacion de voluntad del Titular puede darse a través de diferentes mecanismos puestos a disposicion por
LA COMPANIA, tales como:

* Por escrito, diligenciando un formato de autorizacién para el Tratamiento de Datos Personales determinado por LA
COMPANIA.

* De forma oral, a través de una conversacion telefénica o en videoconferencia.

» Mediante conductas inequivocas que permitan concluir que otorgd su autorizacion, a través de su aceptacién expresa
a los Términos y Condiciones de una actividad dentro de los cuales se requiera la autorizacion de los participantes
para el Tratamiento de sus Datos Personales.

En ningln caso LA COMPANIA asimilara el silencio del Titular a una conducta inequivoca.
Xll.  PERSONA O AREA ENCARGADA DE LA ATENCION DE PQR’s

La persona o area responsable de la atencidon de peticiones, consultas y reclamos ante la cual el Titular de la
informacion puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion,
sera la persona que asuma las funciones de Gerente General, 0 el cargo que reemplace sus funciones, quien ejercera
las funciones de Oficial de Proteccién de Datos Personales.

XII. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN EJERCER LOS
DERECHOS

El Titular o los causahabientes de éste, que consideren que la informacién contenida en la base de datos de la Empresa
debe ser objeto de correccion, actualizacién o supresion, o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes contenidos en la ley, podran presentar un reclamo ante el Responsable del Tratamiento el cual sera
tramitado bajo las siguientes reglas y de conformidad con lo estipulado en la clausula octava de la presente politica:



1. El titular deberd enviar comunicacién escrita utilizando los canales de atenciéon antes descritos, la cual debera
contener:

- Su nombre completo y niimero de identificacion.

- Una descripcion de los hechos que dan lugar a la solicitud o reclamo y el objetivo de éste (actualizacién, correccién
0 supresion, o cumplimiento de deberes).

- La direccion fisica o correo electrénico, y datos de contacto en que recibira la respuesta.

- Toda la documentacidn que el titular quiera hacer valer.

2. Elreclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento con la identificacion del Titular,
la descripcion de los hechos que dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacién requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda en
un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

3. Unavez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga "reclamo en tramite" y
el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que
el reclamo sea decidido.

4. El término méaximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a
la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso podra
superar los cinco (5) dias hébiles siguientes al vencimiento del primer término.

De acuerdo a lo establecido en el articulo 16 de la Ley 1581 de 2012, el Titular s6lo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento.

XIV. VIGENCIA
La Presente Politica de Privacidad regira a partir del 15/07/24.

Las Bases de Datos sujetas a Tratamiento por parte del Responsable del Tratamiento, seran las que se inscriban en
el Registro Nacional de Bases de Datos y estardn vigentes mientras subsistan las finalidades para las cuales se
recolectaron los datos y/o el término que establezca la ley.

El Responsable del Tratamiento se reserva el derecho de modificar en cualquier momento la presente Politica de
Privacidad. En caso de haber cambios sustanciales en el contenido de la misma, en relacion con la identificacion del
Responsable del Tratamiento y a la finalidad del Tratamiento de los Datos personales, los cuales puedan afectar el
contenido de la Autorizacion, el Responsable del Tratamiento comunicara estos cambios al Titular antes de 0 a mas
tardar al momento de implementar las nuevas politicas y requerira una nueva autorizacién cuando el cambio se refiera
a la finalidad del Tratamiento.

XV. CAMBIOS DE POLITICAS

La Empresa se reserva la facultad de revisar en cualquier momento esta Politica de Tratamiento de Datos Personales
y publicard en su sitio web cualquier cambio. Cuando se realicen modificaciones sustanciales a esta Politica, se
comunicara este hecho a los titulares de la informacién mediante el envio de un aviso al correo electronico que hayan
registrado, antes de implementarlos. En dicho aviso se indicara la fecha en la cual comienza a regir la nueva Politica.
Cuando el cambio se refiera a las finalidades del tratamiento, se solicitara de los titulares una nueva autorizacién para
aplicar las mismas.



XVI. DISPOSICIONES FINALES

AVISO DE PRIVACIDAD: En el evento en el que la Empresa no pueda poner a disposicion del titular del dato personal
la presente politica de tratamiento de la informacién, publicara el aviso de privacidad que se adjunta al presente
documento, cuyo texto se conservara para consulta posterior por parte del titular del dato y/o de la Autoridad
Competente.

DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL DECRETO 1377 DE 2013: De conformidad con lo
dispuesto en el numeral 3 del articulo 10 del Decreto Reglamentario 1377 de 2013 la Empresa procedera a publicar
un aviso en su pagina web dirigido a los titulares de datos personales para efectos de dar a conocer la presente politica
de tratamiento de informacion y el modo de ejercer sus derechos como titulares de datos personales alojados en las
bases de datos de la Empresa.

XVIl.  MARCO LEGAL

¢ Constitucion Politica, articulo 15.

e Ley 1266 de 2008

e Ley 1581 de 2012

e Decreto Reglamentario 1727 de 2009
e Decreto Reglamentario 2952 de 2010
e Decreto Reglamentario 1377 de 2013

¢ Sentencia de la Cote Constitucional C-1011 de 2008 y C-748 de 2011



